מבחן ביסודות הקריפטוגרפיה: מועד ב' סמסטר ב' 2010.
מרצה: רונן שאלתיאל.

זמן: 3 שעות.

חומר עזר: אין.
הוראות:

ענה על 3 מתוך 4 השאלות הבאות. 

יש לכתוב תשובות בהירות ומדויקות. כאשר אתם נדרשים להגדיר מושגים יש לתת הגדרה פורמלית מלאה. 
1. ענה על הסעיפים הבאים:

א. (10 נקודות) הגדר פונקציה חד כוונית.

ב. (25 נקודות) תהי f פונקציה חד כוונית. נסתכל ב- g(x)=f(f(x)). האם בהכרח g פונקציה חד כוונית?

2. ענה על הסעיפים הבאים:

א. (10 נקודות) הגדר מהו ביט קשה עבור פונקציה f.

תהי f פונקציה חד כוונית. נגדיר g(x,i)=f(x),i,xi. (כאשר xi מייצג את הביט ה-i של x).

ב. (20 נקודות) הוכח כי g פונקציה חד כוונית.

ג. (5 נקודות) האם הפונקציה b(x)=x1 היא ביט קשה עבור g?
3. ענה על הסעיפים הבאים:

א. (10 נקודות) הגדר את המושג Pseudorandom Generator
ב. (25 נקודות) יהיו G,H פונקציות הניתנות לחישוב בזמן פולינומי. נניח כי שתי הפונקציות פולטות פלטים באורך 4n בהינתן קלט באורך n. נגדיר F(x1,x2)=G(x1) 
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H(x2) כלומר F מקבלת קלט באורך 2n ופולטת פלט באורך 4n. נניח כי G היא Pseudorandom Generator.
הוכח כי F היא Pseudorandom Generator. מהי פונקצית המתיחה של F?

4. ענה על הסעיפים הבאים:
א. (10 נקודות) הגדר מהי סכמת התחייבות (bit-commitment scheme).
ב. (25 נקודות) הוכח כי אם קיימת סכמת התחייבות אז 
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